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I-VOTING JAKO PLASZCZYZNA PRZESTEPSTW
PRZECIWKO WYBOROM - PERSPEKTYWA ZASAD
PRAWA WYBORCZEGO

WPROWADZENIE

Alternatywne formy glosowania w demokratycznych wyborach lub referen-
dach (w tym e-voting, a takze jego najbardziej zaawansowana technologicznie
odmiana, czyli i-voting) stanowig w ostatnich latach bardzo popularng ptasz-
czyzng badan politologicznych. Przestanki zachecajace do podjecia wskazanej
tematyki — przy$wiecajace rowniez autorowi niniejszego tekstu — moga mieé
niejako charakter generalny (wpisujac si¢ w szeroko prowadzony w literaturze
przedmiotu dyskurs) lub nieco bardziej ,,reakcyjny” (stanowigcy odpowiedz
na biezgce problemy). W zwigzku z powyzszym rozwazania na temat alterna-
tywnych form gtosowania mogg si¢ wpisywaé przede wszystkim w naukowa
dyskusje dotyczaca: (1) rewolucji technologicznej oddziatlujacej coraz silniej
na niemal wszystkie aspekty zycia ludzi, w tym na ptaszczyznie spoteczno-
-politycznej (np. zjawisko e-demokracji) [Vinkel, Krimmer 2017: 240]',
(2) kryzysu demokracji w jej liberalnym ujeciu (m.in. w alternatywnych for-
mach glosowania upatrywane sg szanse na zatrzymanie negatywnych tendencji
zwigzanych z ,,odwrotem” demokracji) [Musiat-Karg 2016]>.

* Dr, mateusz.filipiak@onet.eu

! Szerzej zob. np. Luterek 2007; Musiat-Karg 2017.

2 Ramy niniejszego tekstu nie pozwalajg na chociazby pobiezng analize dyskursu dotyczace-
go kryzysu demokracji liberalnej (przedstawicielskiej). Na ten temat z réznych perspektyw sze-
rzej zob. np. Rahat i Kenig 2018; Wojtaszczyk, Stawarz i Wisniewska-Grzelak 2018; Kurlantzick
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Na plaszczyznie bardziej biezacych analiz, do ktérych przyczynita si¢ np.
pandemia COVID-19, zauwaza si¢, ze upowszechnienie gtosowania elektro-
nicznego mogloby stanowi¢ procedurg utatwiajaca przeprowadzenie wybordw
lub referendéw w sytuacjach nadzwyczajnych, w momencie gdy glosowanie
konwencjonalne jest ograniczone lub uniemozliwione [Goérny 2020]°. Jedno-
czes$nie konieczna w tym miejscu jest uwaga, ze zgodnie z orzecznictwem
konstytucyjnym elektroniczna forma gtosowania powinna by¢ (przynajmniej
w poczatkowym okresie) wytacznie procedura uzupetniajaca wzgledem gloso-
wania konwencjonalnego [Rulka 2015: 226-228]*.

Przedmiotem naukowej eksploracji powinny by¢ rowniez wszelkiego rodza-
ju zagrozenia i niebezpieczenstwa zwigzane z potencjalnie negatywnym wpty-
wem i-votingu na demokratyczne procedury wyborcze [Kapsa, Musiat-Karg
2022]°. Wpisujac si¢ w ten nurt, autor niniejszego tekstu proponuje podjecie
analizy uwarunkowan zwigzanych z elektronicznym gltosowaniem w kontek-
Scie przestepstw® oraz wykroczen’ przeciwko wyborom i referendum. Rozwa-
zania beda sie tez odnosity do naduzy¢ wzgledem zasad prawa wyborczego
(tzw. przymiotnikow wyborczych). Zdaniem autora przyjecie takiej perspek-
tywy moze by¢ cenne w dwdch aspektach: (1) okreslone w przepisach prawa
przestepstwa i wykroczenia wzgledem wyboroéw zdaja si¢ bezposrednio kore-
spondowac z zasadami prawa wyborczego oraz (2) stwierdzenie, ze i-voting
moze powodowaé (oprocz przestepstw 1 wykroczen) naruszenie wynikajacych
wprost z konstytucji zasad prawa wyborczego w pewnym stopniu poteguje ko-
niecznos¢ doglebnej analizy zagadnienia przed wprowadzeniem ewentualnych
zmian prawa wyborczego.

Staranno$¢ terminologiczna wymaga sprecyzowania i rozroéznienia termi-
noéw e-voting oraz i-voting. Pierwszy z nich pozostaje pojeciem stosunkowo
szerokim i obejmuje trzy gtowne plaszczyzny elektronicznego i technologicz-
nego wsparcia dla przeprowadzanych wyborow: (1) wizualizacje i analize
uzyskanych wynikéw — systemy jedynie zbierajg i prezentuja dane wyborcze,
(2) gtosowanie wspomagane elektronicznie (maszyny do glosowania w loka-
lach), (3) gtosowanie w petni elektroniczne przy wykorzystaniu sieci Internet,

2013. Stosunkowo syntetycznej rekonstrukcji dyskursu we wskazanym zakresie dokonuje row-
niez Kowalewski [2019].

3 Szerzej zob. Krimmer, Duenas-Cid, Krivonosova 2021; Adamescu 2021.

4 Por. Zbieranek 2018.

5 Szerzej zob. Licht, Duenas-Cid, Krivonosova, Krimmer 2021.

¢ Zob. art. 248 pkt 5 oraz art. 251 Ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz.U.
2020 poz. 1444 ze zm.), dalej k.k.

7 Zob. art. 513 Ustawy z dnia 5 stycznia 2011 r. — Kodeks wyborczy (Dz.U. 2020 poz. 1319),
dalej k.w.
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czyli wlasnie i-voting [Sobota 2016: 417—418]8. W literaturze funkcjonuje po-

nadto dodatkowe rozroznienie gtosowania elektronicznego (internetowego)

obejmujace: (1) glosowanie internetowe w lokalu wyborczym (Internet Voting
at the Polling Place) oraz (2) glosowanie internetowe zdalne (Remote Internet

Voting) [Musiat-Karg 2018: 48—49].

Swiatowym liderem we wdrazaniu rozwigzan dotyczacych glosowania in-
ternetowego pozostaje Estonia, gdzie juz od 2005 r. istnieje mozliwos¢ oddawa-
nia gtosow przy wykorzystaniu sieci Internet. Co istotne, mozliwos¢ gloso-
wania elektronicznego w tym kraju jest dostgpna dla kazdego uprawnionego
wyborcy. Ponadto Estoniczycy moga gtosowaé w ten sposob zarowno w wybo-
rach lokalnych, jak i ogdlnokrajowych (parlamentarnych oraz do Parlamentu
Europejskiego). Magdalena Musial-Karg, analizujgc na przyktadzie estonskim
przestanki przyswiecajace ustawodawcom wprowadzajacym alternatywne for-
my glosowania, wskazuje na nastgpujace elementy:

1) ,,unowoczesnienie” glosowania — poprzez udostgpnienie dodatkowego i wy-
godnego kanatu oddawania gtosow,

2) umozliwienie szerszego oraz bardziej wydajnego wykorzystywania istnie-
jacej infrastruktury cyfrowej (m.in. elektronicznej karty eID) [Musiat-Karg
2018: 53-54].

Kolejnym z panstw majacych istotne doswiadczenia w glosowaniu elektro-
nicznym jest Szwajcaria. Musiat-Karg poddata analizie rowniez szwajcarski
system wyborczy. Wérdod najistotniejszych przestanek wprowadzenia i-votingu
wskazuje:

1) dostosowanie procedur wyborczych do zmieniajacego si¢ spoteczenstwa’,

2) dodanie nowej (innowacyjnej i atrakcyjnej) formy wyborczego uczestnictwa,

3) ulatwienie podjecia wyborczej aktywnosci,

4) przewidywane zwickszenie frekwencji wyborczej,

5) szczegbdlna ochrone jednej z zasad wyborczych — rownosci glosowania
[Musiat-Karg 2016: 19-20].

Z kolei analiza przyktadu belgijskiego wskazuje dodatkowo nastepujace
przestanki zasadno$ci wprowadzenia alternatywnych form gltosowania:

1) zmniejszenie liczby gloséw niewaznych (oddanie takiego gtosu uniemozli-
wia komputerowy system glosowania),

2) skrocenie procedury liczenia glosow [Kuzelewska 2018: 150].

8 Podstawowym przedmiotem zainteresowania autora niniejszego tekstu bedzie wtasnie
w pelni elektroniczne glosowanie przy wykorzystaniu sieci Internet.

® Wsrdod zmian nastepujacych w spoleczenstwie wskazuje sie np. zwiekszong mobilno$é
(w kontekscie wyborczym — przybywanie w dniu wyborow poza miejscem zamieszkania) czy
starzenie si¢ spoleczenstwa (w konteks$cie wyborczym — utrudniony udziat w glosowaniu trady-
cyjnym o0sob starszych i chorych); por. Maluzinas, Gorny 2022.
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Pomimo ze wskazany katalog przestanek wprowadzenia alternatywnych
form glosowania jest skonstruowany na podstawie case study, wydaje sig, ze
moze mie¢ on stosunkowo uniwersalny charakter, dajacy si¢ odnie$¢ rowniez
do innych panstw. Niemniej dwa sposrod wskazanych powyzej czynnikow bu-
dza pewne watpliwosci. Pierwszym z nich jest wptyw na frekwencj¢ wyborcza,
ktory nie zostat potwierdzony empirycznie — wskazuje sie, ze elektroniczng for-
me¢ wyborczego (lub referendalnego) uczestnictwa wybierajg przede wszystkim
osoby, ktore juz wczesniej uczestniczyty w demokratycznych gtosowaniach
[Musiat-Karg 2016: 21; zob. tez Vinkel 2015: 29; Korycki 2017]. W zwiazku
z powyzszym w literaturze wskazuje si¢, ze elektroniczne glosowanie moze
przyczynic si¢ nie tyle do zwigkszenia frekwencji, co ewentualnie do jej utrzy-
mania na okre$lonym poziomie (tj. do ograniczenia zjawiska postepujacej ab-
sencji wyborczej) [Solvak, Vassil 2018: 16—17].

Ciekawy komentarz do korelacji frekwencji 1 e-votingu stanowi przytacza-
ny juz przyktad belgijski. Frekwencja wyborcza w tym kraju gwarantowana
jest bowiem poprzez obowigzujacy przymus wyborczy. Implementacja alter-
natywnych form glosowania z pewno$cig wiec nie miata na celu zwigkszenia
wyborczego uczestnictwa obywateli [Kuzelewska 2018: 150]. Druga z kontro-
wersyjnych przestanek to problematyka zmniejszenia liczby glosow niewaz-
nych. Wydaje si¢, ze w literaturze aspekt ten przedstawiany jest w znaczeniu
pozytywnym — system komputerowy niejako chroni przed omytkowym odda-
niem niewaznego glosu [Kuzelewska 2018: 150; Sobota 2016: 421-422]. Zdaniem
autora nalezy jednak bra¢ pod uwagg, ze cze$¢ niewaznych gtosow moze by¢
oddana celowo — jako wyraz dezaprobaty wobec kandydatow w poszczegol-
nych wyborach czy — szerzej — catego systemu politycznego. Mozna nawet
zaryzykowac tezeg, ze z punktu widzenia aktywnosci obywatelskiej (i wyznawa-
nych wartosci demokratycznych) celowe oddanie niewaznego glosu pozostaje
zjawiskiem korzystniejszym anizeli catkowita rezygnacja z uczestnictwa wy-
borczego. By¢ moze zatem systemy informatyczne obstugujace elektroniczne
glosowanie powinny dawa¢ mozliwo$¢ oddania glosu niewaznego, np. poprzez
wyswietlanie dodatkowego ostrzezenia informujgcego o niewaznosci oddawa-
nego glosu, ktére mozna zaakceptowac lub skorygowac!'.

Jednoczes$nie warto zwrdci¢ uwage na czynniki i uwarunkowania umozli-
wiajgce skuteczne wprowadzenie i pozniejsze wykorzystywanie elektroniczne-
go glosowania. Estonski badacz Priit Vinkel, analizujac szczegotowo dos§wiad-
czenia swojego kraju zwigzane z wprowadzeniem elektronicznego glosowania,

10 Kolejnym zastrzezeniem pozostaje fakt, ze przy alternatywnym funkcjonowaniu dwoch
(lub wiecej) mozliwych procedur glosowania czg¢$¢ z nich (gtosowanie tradycyjne, koresponden-
cyjne czy listowne) daje mozliwo$¢ oddania niewaznego glosu i tylko gtosowanie elektroniczne
pozbawia takiej mozliwosci.
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zdaje si¢ zwracaé szczeg6lng uwage na dwa elementy (czy szerzej — procesy)
umozliwiajgce skuteczng implementacje i-votingu. Pierwszym z nich jest ko-
niecznos$¢ przeprowadzenia szerokiej debaty publicznej, ktéra uwzgledniaé
(a przede wszystkim rozstrzygac¢) bedzie rowniez zagadnienia konstytucyjno-
$ci alternatywnych metod gltosowania. Kolejnym elementem — zdecydowanie
najistotniejszym w ocenie autora niniejszego tekstu — pozostaje koniecznosé
zbudowania zaufania obywateli do infrastruktury e-administracji (w tym do
rozwigzan technicznych umozliwiajacych gltosowanie elektroniczne) [Vinkel
2015: 9]". Z kolei brak takiego zaufania wskazuje si¢ jako jedna z podsta-
wowych barier (na poziomie indywidualnym), ktore mogtyby uniemozliwi¢
implementacj¢ elektronicznego gtosowania [Licht, Duenas-Cid, Krivonosova,
Krimmer 2021: 72-74].

Wprowadzenie alternatywnej formy glosowania w postaci glosowania przez
Internet wigze si¢ zarowno z szansami, jak i1 zagrozeniami na kazdym z etapow
wyborczej procedury. Uwarunkowania towarzyszace wprowadzeniu i-votingu na
poszczegblnych etapach mozna rozpatrywaé z perspektywy technicznej (kwe-
stie systemow komputerowych, algorytméw czy zabezpieczen cyfrowych) [So-
bota 2016: 421-423; zob. tez Maciejewski 2007] albo politologiczno-prawnej
(np. przestgpstwa wyborcze czy naruszenia zasad prawa wyborczego). W dal-
szej czesci tekstu autor podejmie probe analizy, uwzgledniajac druga ze wska-
zanych perspektyw.

ZALOZENIA METODOLOGICZNE

Zasadniczym celem niniejszych rozwazan pozostaje analiza uwarunkowan
zwigzanych z wprowadzeniem (i upowszechnieniem) elektronicznych form
glosowania przy wykorzystaniu sieci Internet (i-voting) w odniesieniu do moz-
liwych przestepstw i wykroczen przeciwko wyborom i referendum.

Analiza zostanie przeprowadzona w dwoch obszarach, obejmujacych:
(1) mozliwe naduzycia wzgledem zasad prawa wyborczego, ktorych plaszczyzng
mogloby si¢ sta¢ wprowadzenie elektronicznych form gltosowania, oraz (2) upo-
wszechnienie i-votingu jako nowej ptaszczyzny umozliwiajacej popetnienie prze-
stepstw wyborczych. Autor wyraza nadzieje, ze efektem analizy bedzie wskaza-
nie podstawowych korelacji na linii: e-voting — zasady prawa wyborczego oraz
(W szczegolnosci) okreslenie podstawowych zagrozen zwigzanych z mozliwoscia
popetniania przestepstw i wykroczen przeciwko wyborom, ktore to zagrozenia
wynikajg z wprowadzenia alternatywnej formy glosowania.

" Por. Skotnicki 2018: 75-76.
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Realizacji tak nakreslonych celow stuzy¢ ma wykorzystanie odpowiednich
metod badawczych, w tym przede wszystkim metody analizy systemowe;j (za-
réwno zasady prawa wyborczego, jak i rozwigzania w zakresie dopuszczalnych
form glosowania pozostaja istotnymi elementami systemu wyborczego) oraz
metody instytucjonalno-prawnej (analiza odnosi¢ si¢ bedzie do proponowanych
do wprowadzenia rozwigzan prawnych i do ewentualnego ztamania obowigzu-
jacych przepisoOw prawa w omawianym zakresie).

Wykorzystanie takiego instrumentarium metodologicznego ma takze umoz-
liwi¢ weryfikacje dwoch przyjetych hipotez (pozostajacych w korelacji z dwo-
ma wskazanymi powyzej obszarami podjetych rozwazan), zgodnie z ktorymi:
1) przeprowadzanie glosowania w formie elektronicznej (i-voting) stanowi

nowg ptaszczyzng¢ umozliwiajaca dokonywanie przestepstw i wykroczen

przeciwko wyborom;
2) przeciwdziatanie przestgpstwom wyborczym popetnianym w zwigzku

z elektroniczna forma gltosowania i wykrywanie ich jest trudniejsze anizeli

w przypadku gltosowania konwencjonalnego.

Autor wyraza rOwniez nadziej¢, ze analizy wskazujace potencjalne zagro-
zenia zwigzane z przeprowadzaniem istotnych zmian w prawie wyborczym
(a takg zmiang bytoby z pewnos$cig wprowadzenie alternatywnych form gto-
sowania) bedg miaty silne implikacje praktyczne i beda stanowié¢ kolejny gtos
w dyskusji oraz przyczynek do dalszych badan w tym zakresie.

I-VOTING A REALIZACJA ZASAD PRAWA WYBORCZEGO

Termin ,,zasady prawa wyborczego” utozsamiany jest z reguly z wynikaja-
cymi wprost z przepisow Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwiet-
nia 1997 r.!? warunkami, ktore winny zosta¢ zagwarantowane przy organizacji
wyboroéw czy referendow (tzw. przymiotniki wyborcze). W mysl polskiej ustawy
zasadniczej (art. 96 1 97) wybory pozostaja: powszechne, rowne, bezposred-
nie, proporcjonalne (lub wigkszo$ciowe) i odbywajg si¢ w gtosowaniu tajnym.
Rozbudowana analiza problematyki poszczegolnych zasad prawa wyborczego
nie stanowi przedmiotu niniejszego tekstu, dlatego autor w tym miejscu chcial-
by jedynie wskazac, ktore z zasad wyborczych moga doznaé najwigkszego
uszczerbku w zwigzku z ewentualnym rozpowszechnieniem glosowania elek-
tronicznego — w tym konteks$cie w literaturze wskazuje si¢ przede wszystkim
na zasady powszechnosci, bezposrednios$ci oraz tajnosci gtosowania [Musiat-
-Karg 2020: 42—43]. Bezsporne wydaje si¢, ze zasada, ktorej prawidlowa re-
alizacja bedzie najbardziej zagrozona w przypadku wprowadzenia glosowania

12 Dz.U. 1997 nr 78 poz. 483 ze zm., dalej Konstytucja RP.
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elektronicznego, pozostaje tajnos¢ gtosowania. W ocenie autora nalezy jednak

zwroci¢ szczegdlng uwage takze na rownos¢ wyborow, w zwigzku z czym obie

wyszczegolnione zasady zostang przeanalizowane w dalszej czgséci pracy'.

W kontekscie zasady réwnosci wyboréw nalezy podkresli¢, ze w literatu-
rze sg prowadzone szerokie rozwazania dotyczace rownosci wzgledem prawa
(w tym wyborczego)'*. Niemniej na potrzeby niniejszej analizy zasada rowno-
$ci bedzie rozpatrywana z perspektywy rownosci formalnej wzgledem czyn-
nego prawa wyborczego. W tym kontekscie zasada rownosci oznacza, ze kaz-
demu wyborcy przystuguje taka sama liczba glosow. W teorii zatem i-voting
nie powoduje, rzecz jasna, zachwiania realizacji tej zasady. W prawidtowo
zorganizowanym i przeprowadzonym gltosowaniu zaden wyborca nie ma moz-
liwos$ci uzyskania wigcej niz jednego glosu. Niemniej jednak ewentualne nad-
uzycia wzgledem zasady réwnos$ci majg dwa podstawowe zrodta:

1) konieczno$¢ synchronizacji tradycyjnych (papierowych) spisow wyborcow
z liczba oséb oddajacych glos przez Internet,

2) glosowanie w tzw. niekontrolowanym srodowisku — przy glosowaniu przez
Internet niemozliwe jest zweryfikowanie, czy wyborca nie uzyskal (oczy-
wiscie w sposob nielegalny) danych dostepowych umozliwiajacych oddanie
wigcej niz jednego glosu.

Kolejng z zasad prawa wyborczego, ktorej pelne zagwarantowanie w przy-
padku wprowadzenia i-votingu bedzie utrudnione, jest zasada tajnosci glosowa-
nia [Vinkel 2015: 10]. Stuszna (i stosunkowo dobrze utrwalona na gruncie ak-
tow prawnych i analiz naukowych) jest konkluzja, ze zasada tajno$ci odnosi si¢
jedynie do samego aktu gtosowania i nie obejmuje innych etapow wyborczej
procedury. Zasade te nalezaloby zatem okresla¢ wiasnie jako tajnos¢ gtosowa-
nia, nie za$ tajnos¢ wyborow [Buczkowski 2012: 206]. Termin ten oznacza, ze
wyborca ma prawo do zachowania w tajemnicy tresci swojej decyzji wybor-
czej, co gwarantuje mu nieskrepowane wyrazenie woli wyborczej. Whasciwa
realizacja zasady tajnosci glosowania w kontek§cie wprowadzenia i-votingu
wydaje si¢ najbardziej problematyczna. Sednem problemu pozostaje bowiem
rozstrzygniecie, ktory ze sposobéw rozumienia zasady tajnosci glosowania zo-
stanie uznany za najbardziej zasadny i obowigzujacy. W literaturze zasada ta
bywa rozumiana dwojako: (1) zachowanie tajnos$ci gtosowania jest obowigz-
kiem wyborcy lub (2) zachowanie tajnosci glosowania jest przywilejem wybor-
cy's. W przypadku gdy uznamy, Ze tajnos$¢ gtosowania pozostaje obowigzkiem

13 W kontekscie analiz dotyczacych stricte wptywu i-votingu na zasady prawa wyborczego
szerzej zob. Rulka 2017; Gorny 2020: 153—155.

4O zasadzie rownos$ci wyboréw szerzej zob. Uzigbto 2013.

15 Synteza dyskursu prowadzonego w literaturze przedmiotu w kwestii tajno$ci gtosowania
szerzej zob. Chrzanowski 2018: 189-191.
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wyborcy, jest to rownoznaczne z dodatkowymi obowigzkami spadajacymi na
aparat panstwowy, ktory musi stworzy¢ procedury gwarantujace zachowanie
tajnos$ci glosowania. Wowczas wprowadzenie i-votingu wydaje si¢ niemozliwe
— gwarancja zachowania tajno$ci w przypadku oddawania glosu w tzw. niekon-
trolowanym $rodowisku (tj. poza lokalem wyborczym, w dowolnym miejscu
1 przy wykorzystaniu dowolnego urzadzenia elektronicznego) jest niewykonal-
na [Birch, Watt 2004: 62]. Natomiast jesli tajno$¢ gltosowania potraktowana
zostanie jako przywilej (z ktorego wyborca moze, ale nie musi, skorzystac),
woweczas istnieje mozliwos¢ implementacji procedury w pehni elektronicznego
glosowania.

I-VOTING APRZESTEPSTWA | WYKROCZENIA PRZECIWKO
WYBOROM | REFERENDUM

Dalsza cz¢$¢ analizy bedzie dotyczy¢ przestepstw i wykroczen wyborczych
wskazanych zard6wno w Kodeksie karnym, jak i w Kodeksie wyborczym. Do-
konana zostata selekcja pozwalajaca na wyodrgbnienie takich przepisow, kto-
rych ztamanie w wyniku wprowadzenia i-votingu bgdzie tatwiejsze (i czgsto
trudniejsze do wykrycia) lub ktérych mozliwosci ztamania elektroniczne glo-
sowanie rozszerzy. W nawigzaniu do powyzszego — zdaniem autora — szcze-
gblne zagrozenie zwigzane z ewentualnym wprowadzeniem i-votingu zdaje si¢
dotyczy¢ nastgpujacych przepisow prawa: przestgpstwa wskazanego w art. 248
pkt 5 k.k.'S, przestgpstwa wskazanego w art. 251 k.k.'” oraz wykroczenia wska-
zanego w art. 513 k.w.!®

Jak wskazuje Justyn Piskorski, przestepstwa przeciwko wyborom, pod
wzgledem iloSciowym, nie stanowig istotnego problemu kryminalnego [Pi-
skorski 2013: 249]. Statystyki policyjne i ministerialne potwierdzaja t¢ teze,
niemniej nalezy bra¢ pod uwage, ze wszelkiego rodzaju dane odnoszg si¢

16 Art. 248. [Naruszenia przy przebiegu wybordéw]

Kto w zwigzku z wyborami do Sejmu, do Senatu, wyborem Prezydenta Rzeczypospolitej
Polskiej, wyborami do Parlamentu Europejskiego, wyborami organow samorzadu terytorialnego
Iub referendum: [...] 5) odstgpuje innej osobie przed zakonczeniem glosowania niewykorzystang
kart¢ do gltosowania lub pozyskuje od innej osoby w celu wykorzystania w gtosowaniu niewyko-
rzystang karte do glosowania, [...] — podlega karze pozbawienia wolno$ci do lat 3”.

17 ,Art. 251. [Naruszenie tajnosci glosowania]

Kto, naruszajac przepisy o tajnosci glosowania, wbrew woli glosujacego zapoznaje si¢ z trescia
jego glosu, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2”.

18 Art. 513. [Wielokrotne gltosowanie]

Wyborca, ktory wiecej niz jeden raz uczestniczyt w gltosowaniu w tych samych wyborach
— podlega karze grzywny”.
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jedynie do przestepczo$ci ujawnionej i stwierdzonej (statystyki policyjne)
lub ewentualnie przestepczosci osadzonej (statystki ministerialne). Natomiast
skala przestgpczosci rzeczywistej (tj. ogotu czyndw przestepczych faktycz-
nie popelionych) nigdy nie jest do konca znana [Guzik-Makaruk, Wojewo-
da 2016: 168]. Statystyki w zakresie przestgpstw okreslonych w art. 248 k.k.
(dane dotycza wszystkich przestgpstw wskazanych w artykule) udostepnione
przez policje wskazuja, ze w latach 1999-2020 liczba wszczetych postgpowan
wynosita od 9 do 115, a liczba przestepstw stwierdzonych wynosita od 6 do
258'. W kontekscie przestgpstwa wymienionego w art. 251 k.k. (naruszenie
tajno$ci gtosowania) dane policyjne wskazuja na maksymalnie 5 wszczetych
postepowan rocznie oraz maksymalnie 6 przestepstw stwierdzonych?. Z kolei
z danych Ministerstwa Sprawiedliwosci dotyczacych osob prawomocnie skaza-
nych wynika, ze w latach 1998-2014 skazywano maksymalnie 4 osoby rocznie
za przestepstwo wskazane w pkt 5 art. 248 k.k. oraz maksymalnie 3 osoby
rocznie za przestepstwo wskazane w art. 251 k.k. [Ministerstwo Sprawiedliwo-
$ci 2015: 144—174]. Niewielka liczba odnotowywanych przestepstw przeciwko
wyborom i referendum nie umniejsza doniostosci tych zagadnien, w szczegol-
nosci w kontekscie prawidlowego funkcjonowania systemu demokratycznego.
Konieczna jest zatem ciagla analiza w przedmiotowym zakresie, rowniez pod
katem wplywu zmian prawa wyborczego na liczbe popetnianych przestgpstw
1 wykroczen przeciwko wyborom.

Specyfika glosowania elektronicznego powoduje istotne zagrozenie zwia-
zane z popelnieniem przestepstwa wskazanego w art. 248 pkt 5 k.k., tj. pozy-
skania od innego wyborcy lub odstgpienia na rzecz innego wyborcy karty do
glosowania umozliwiajgcych oddanie glosu nie w swoim imieniu. Uwzglednia-
jac aktualny stan prawy, nalezy stwierdzi¢, ze wskazany przepis literalnie mowi
wlasnie o pozyskaniu lub odstgpieniu tradycyjnej karty wyborczej. Niemniej
w kontekscie i-votingu zasadne wydaje si¢ stwierdzenie, ze odstapienie/po-
zyskanie danych dostepowych do profilu umozliwiajgce oddanie glosu pozo-
staje rownoznaczne z nielegalnym odstgpieniem/pozyskaniem niewypetnione;j
karty wyborczej?!. Nie ulega wiec watpliwosci, ze uwarunkowania i-votingu

19 Statystyka policyjna: Przestgpstwa przeciwko wyborom i referendum. Falszowanie doku-
mentow wyborczych (art. 248), https://statystyka.policja.pl/st’/kodeks-karny/przestepstwa-przeciwko-
12/63596,Falszowanie-dokumentow-wyborczych-art-248.html (dostep 10.01.2023).

20 Statystyka policyjna: Przestgpstwa przeciwko wyborom i referendum. Naruszenie tajno-
sci glosowania (art. 251), https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-
12/63604,Naruszenie-tajnosci-glosowania-art-251.html (dostep 10.01.2023).

2L Autor jest $wiadomy, ze w aktualnie obowigzujgcym stanie prawym zréwnanie odstgpienia
karty do glosowania z odstgpieniem danych dostepowych do glosowania moze stanowi¢, w pew-
nym stopniu kontrowersyjna, nadinterpretacje (wyktadni¢ rozszerzajaca) cytowanego przepisu.
Z pewnoscig w przypadku wprowadzenia i-votingu konieczna bytyby nowelizacja przywotanego


https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-12/63596,Falszowanie-dokumentow-wyborczych-art-248.html
https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-12/63596,Falszowanie-dokumentow-wyborczych-art-248.html
https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-12/63604,Naruszenie-tajnosci-glosowania-art-251.html
https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-12/63604,Naruszenie-tajnosci-glosowania-art-251.html
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stwarzaja nowg plaszczyzne umozliwiajaca popehienie przestepstwa wskaza-
nego w cytowanym przepisie’?. Konieczna jest rOwniez uwaga, ze ,,0brot” da-
nymi dostepowymi nastepuje zupetie poza kontrolg cztonkow komisji wybor-
czej, co stanowi okoliczno$¢ znaczaco utatwiajaca (w stosunku np. do wyniesienia
pustej karty z lokalu wyborczego) podjecie wskazanych nielegalnych dziatan.
Ponadto wykrycie i udowodnienie odstgpienia/pozyskania ,,elektronicznej karty
wyborczej” pozostaje niemalze niemozliwe.

W zwiazku z kilkukrotnie juz podnoszonym wystepowaniem zjawiska
tzw. niekontrolowanego §rodowiska w przypadku gtosowania elektronicznego
popeianie tego typu przestgpstwa wyborczego zdaje si¢ w znacznym stopniu
wymykaé¢ mozliwosciom prewencyjnym i karnym organdéw $cigania. Ograni-
czenie jego wystepowania uzaleznione jest glownie od odpowiedzialnej posta-
wy obywateli. Z kolei w kontek$cie zasad prawa wyborczego nalezy zauwazyc¢,
Ze popehnienie tego rodzaju przestepstwa narusza zasad¢ powszechnosci (oso-
ba odstepujaca dane dostepowe do wlasnego profilu traci mozliwos¢ oddania
glosu) oraz réwnosci (osoba pozyskujaca dane dostegpowe zyskuje mozliwosé
oddania wigcej niz jednego glosu).

Z kolei w art. 251 k.k. zostata podniesiona kwestia naruszenia tajnosci gto-
sowania. W mysl tego przepisu zapoznanie si¢ z trescig gtosu wbrew woli
glosujacego rowniez stanowi przestepstwo wyborcze?. Odnoszac to do spe-
cyfiki i-votingu, nalezy zauwazy¢, ze wprowadzenie procedur zwigzanych
z catkowicie elektronicznym glosowaniem moze rodzi¢ powazne watpliwosci
w kontekscie przywotanego przepisu. W gruncie rzeczy kazdy wyborca de-
cydujacy si¢ na glosowanie elektroniczne narazalby si¢ na utrate mozliwosci
zagwarantowania sobie tajnosci glosowania. Mozliwe zagrozenia dostrzegalne
sg na trzech plaszczyznach:

przepisu, dostosowujaca go do uwarunkowan glosowania przez Internet. Niemniej problem
nielegalnego pozyskania danych dostgpowych do gltosowania elektronicznego moze stanowic¢
istotne zagrozenie dla uczciwosci wybordw, stad proba analizy tego zagadnienia w niniejszym
tekscie; por. Solvak, Vassil 2016: 6-9.

22 W przypadku glosowania elektronicznego ,,odstapienie karty wyborczej” moze nastgpic¢ na
kilku etapach/ptaszczyznach: udostgpnienie osobie trzeciej danych dostgpowych do profilu umoz-
liwiajacego gtosowanie; samodzielne zalogowanie si¢ do profilu i dopiero wowczas umozliwienie
osobie trzeciej oddania glosu; glosowanie zgodne z wola osoby trzeciej przy jej obecnosci.

2 W odniesieniu do akcentowanego wczesniej dylematu zwigzanego z rozumieniem zasa-
dy tajnosci glosowania (w kontekscie rozstrzygnigcia, czy zachowanie tresci gtosu w tajem-
nicy to obowiagzek czy przywilej wyborcy) mozna zauwazy¢, ze przepis art. 251 k.k. stanowi
pewna wskazowke. Ustawodawca wyraznie podkresla, ze przestgpstwem pozostaje zapozna-
nie si¢ z trescig glosu wbrew woli glosujacego. Oznacza to, ze penalizacja nie dotyczy zapoznania
si¢ z trescia glosu za przyzwoleniem wyborcy. To z kolei mozna by interpretowaé w kontekscie
zachowania tajnosci gtosowania jako przywileju (wyrazu woli), nie za$ obowigzku [por. Jachi-
mowicz 2007: 133-146].
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1) ujawnienie tresci gtosu w wyniku ataku hakerskiego na system elektronicz-
nego glosowania,

2) ujawnienie tresci glosu na rzecz administratorow systemu?,

3) ujawnienie tresci glosu w zwiazku z glosowaniem w tzw. niekontrolowa-
nym $rodowisku (o czym byta juz mowa).

Poziom zagrozenia na poszczegdlnych plaszczyznach byltby uzalezniony od
ostatecznych uwarunkowan prawnych i informatycznych towarzyszacych organi-
zacji wyborow. Wsrod czynnikow minimalizujacych zagrozenie mozna wskazac:
1) konieczno$¢ wyjatkowej dbatosci o jako$¢ zabezpieczen informatycznego

systemu obstugujacego gltosowanie,

2) powierzenie organizacji wyboroéw (i prawnego nadzoru nad administratora-
mi systemu) maksymalnie apolitycznemu organowi wyborczemu — wydaje
si¢ bowiem, ze na ujawnieniu tresci glosu (a przede wszystkim na ewentu-
alnym pdzniejszym wykorzystaniu tej wiedzy) najbardziej mogloby zaleze¢
podmiotom uczestniczacym w wyborach (gtownie partiom politycznym).
Z kolei ograniczenie negatywnych konsekwencji wynikajacych z gtosowa-

nia w tzw. niekontrolowanym $rodowisku zdaje si¢ leze¢ przede wszystkim

w gestii wyborcow, ktorzy winni glosowac przy uzyciu bezpiecznych urza-

dzen (posiadajacych systemy antywirusowe oraz korzystajacych z prywatnych

potaczen internetowych) i w miejscu gwarantujagcym nieskregpowane oddanie
glosu. Nie ulega jednak watpliwosci, ze i-voting stwarza nowe plaszczyzny
umozliwiajgce popelnienie przestepstwa wyborczego polegajacego na pogwat-
ceniu tajnosci glosowania. Wydaje si¢ rowniez, ze przestgpstwo to mogloby
zosta¢ popetnione w skali mikro (zapoznanie si¢ z trescig gltosu pojedynczych
wyborcow, np. wsrod rodziny, znajomych) oraz w skali makro (zapoznanie si¢

z trescig gtosdw znacznej liczby wyborcow lub ujawnienie jej w efekcie ataku

hakerskiego lub ingerencji administratorow systemu). Oczywiste w tym przy-

padku pozostaje tez bezposrednie powigzanie analizowanego przepisu Kodeksu
karnego z konstytucyjna zasada tajnosci glosowania.

Ostatnim z analizowanych przepisow traktujacych o naruszeniach wzgle-
dem wyborow pozostaje wykroczenie wskazane w art. 513 k.w., tj. wielokrot-
ne gtosowanie®. Ztamanie tego przepisu polega na kilkukrotnym (co najmniej

24 W tym kontekscie koniecznie byloby zagwarantowanie oddzielenia w systemie obstugu-
jacym elektroniczne gltosowanie danych wejsciowych (tj. danych wyborcy) od danych wyjsciowych
(tj. tresci glosu). W przypadku konwencjonalnego glosowania takie oddzielenie nastepuje w mo-
mencie wrzucenia glosu do urny (woéwczas nie ma juz mozliwosci powigzania konkretnego wy-
borcy z konkretng kartg do gtosowania). Oczywiscie nalezy rowniez zaznaczy¢, ze ujawnienie
tresci glosu na rzecz administratorow systemu (lub organizatorow wyborow, ktorzy beda nad-
zorowa¢ administratorow systemu) musiatoby stanowic¢ catkowicie intencjonalne przestepstwo.

2 Zgodnie z art. 516 k.w. w przypadku postepowan w sprawach okreslonych m.in. w art. 513
tego aktu stosuje si¢ przepisy o postepowaniu w sprawach o wykroczenia.
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podwdjnym) gltosowaniu w danego typu wyborach przy wykorzystaniu luk

prawnych lub zaniedban organéow wyborczych [Jaworski, Zbieranek 2018].

Wydaje sie, ze uwarunkowania wynikajace z wprowadzenia i-votingu stwarzaja

nowe plaszczyzny umozliwiajace wystgpowanie procederu wielokrotnego gto-

sowania. Mozna wskaza¢ co najmniej trzy zrodta skutkujace takim naduzyciem:

1) ,.glosowanie rodzinne” — rozumiane jako oddawanie gtoso6w w imieniu catej
rodziny przez jednego z jej cztonkow lub wywieranie presji przez jednego
z cztonkdw rodziny na pozostalych domownikow skutkujace oddaniem glo-
séw zgodnych z jego wolg*,

2) pozyskanie danych dostgpowych (zjawisko charakteryzowane juz w niniej-
szym tekscie),

3) préba oddania glosu zaréwno w formie elektronicznej, jak i tradycyjne;j
—w tym kontekscie istotnym problemem (omawianym juz w trakcie anali-
zy wplywu i-votingu na zasad¢ rowno$ci wybordw) pozostaje koniecznos¢
natychmiastowej synchronizacji danych osob oddajacych glosy przez In-
ternet z tradycyjnymi (papierowymi) spisami wyborcow w lokalach?’. Po
raz kolejny wigc zasadna wydaje si¢ konkluzja, ze i-voting stwarza nowe
sposobnosci popetniania przestepstw lub wykroczen przeciwko wyborom.
Proceder wielokrotnego gtosowania w sposob oczywisty narusza tez zasadg
rownosci wyboréw [Jaworski, Zbieranek 2018].

PODSUMOWANIE

Podsumowanie przeprowadzonych analiz pozwala na sformutowanie kilku
konkluzji. Po pierwsze, wprowadzenie i upowszechnienie catkowicie elektro-
nicznego glosowania (zgodnie ze stosunkowo ugruntowanym pogladem wyra-
zanym w doktrynie) nie stoi w sprzecznosci z konstytucyjnymi zasadami prawa
wyborczego. Nalezy przy tym bra¢ pod uwagg, ze w tym kontekscie najbardziej
problematyczna pozostaje wtasciwa realizacja zasady tajnosci glosowania?.

26 Por. np. Lokar i Ballington 2009: 1-3. W literaturze politologicznej ,,glosowanie rodzinne”
(ang. family voting) jest analizowane takze w kontekscie catkowicie legalnego (cho¢ kontrower-
syjnego) rozwiazania wyborczego, w zwiazku z ktérym rodzice moga oddawac glosy w imieniu
swoich niepetnoletnich dzieci [por. Tomaszuk 2020: 221-230]. Glosy dotyczace takiego rozwig-
zania pojawiaja si¢ tez niekiedy w polskim dyskursie publicznym [zob. np. Blikowska 2018].

27 Mozna wyobrazi¢ sobie sytuacje, gdy wyborca oddaje glos za pomocg urzadzenia mo-
bilnego (telefonu, tabletu, laptopa), znajdujac si¢ bezposrednio przed lokalem wyborczym, a po
chwili wchodzi do lokalu wyborczego i oddaje kolejny glos w formie tradycyjne;j.

28 W niniejszym tekscie akcentowano juz dualistyczne podejscie do tej kwestii w literaturze
przedmiotu. Autor przychyla si¢ jednak do stanowiska mowiacego o koniecznosci interpretowania
zasady tajnosci glosowania jako przywileju, nie za$ obowiazku wyborcy. Takie rozumienie zasady
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Po drugie, i-voting stwarza nowa ptaszczyzng umozliwiajaca (i czesto ulatwia-
jaca) popetnianie przestepstw wyborczych w odniesieniu do przepisow pra-
wa analizowanych w niniejszym tekscie, tj. odstgpowania/pozyskiwania kart
do glosowania (w przypadku elektronicznego glosowania — danych dostgpo-
wych), naduzy¢ wzgledem tajnosci glosowania i procederu wielokrotnego glo-
sowania. Co wigcej, wydaje si¢ rowniez, ze mozliwe jest dokonanie typizacji
ewentualnej skali wystepowania tego rodzaju przestepstw, obejmujacej skalg
mikro (przestepstwa indywidualne/w skali rodzinnej) oraz skale makro (ataki
hakerskie lub ingerencja administratoréw systemu). Pierwsze z wymienionych,
w skali mikro, nie powinny stanowi¢ zagrozenia w kontekscie uznania wazno-
sci wybordw, lecz juz przestepstwa popetniane w skali makro mogg stanowic
przestanke upowazniajacg do uniewaznienia gtosowania.

Jak wskazano, przestgpstwa przeciwko wyborom nie stanowia, w sensie
iloSciowym, istotnego problemu kryminalnego, przy czym nalezy pamigtac
0 ograniczonej wiedzy aparatu panstwowego na temat faktycznych rozmia-
row przestepczosci tego typu. Niemniej jednak wydaje si¢, ze wprowadzenie
i-votingu z wysokim prawdopodobienstwem wplynie na zwiekszenie liczby
popetnianych przestepstw i wykroczen przeciwko wyborom. Jednoczesnie
niezwykle waznym elementem popehianych w efekcie wprowadzenia elek-
tronicznego glosowania przestepstw przeciwko wyborom pozostaja bardzo
ograniczone mozliwosci organow wyborczych (czy szerzej — catego aparatu
panstwowego) w zakresie prewencji i penalizacji takich przestepstw, co wynika
przede wszystkim z funkcjonowania procedur wyborczych w tzw. niekontro-
lowanym $rodowisku. W zwigzku z powyzszym przestepstwa wyborcze moga
wymykac si¢ oficjalnym statystykom w stopniu duzo wyzszym niz obecnie.

Ewentualne dziatania minimalizujgce zagrozenia wynikajace z i-votingu
muszg zosta¢ podjete zarowno przez panstwowa administracje wyborcza, jak
i przez obywateli w aspekcie ich odpowiedzialno$ci. Pozadane dziatania ze
strony panstwa to: (1) dbato$¢ o zabezpieczenie systemu, (2) synchronizacja
glosowania elektronicznego z papierowymi spisami wyborcow (i w aspekcie
informatycznym, i ludzkim, tj. dotyczgcym cztonkow komisji wyborczych)?,
(3) powierzenie organizacji wyboréw apolitycznemu organowi wyborczemu.
Z kolei obywatele korzystajacy z mozliwo$ci glosowania elektronicznego po-
winni dotozy¢ staran w celu korzystania z zabezpieczonych urzadzen i sieci

tajnosci zdaje si¢ zyskiwac przewage wérdd badaczy, szczegolnie w kontekscie analiz dotyczacych
penalizacji ztamania zasady tajnosci glosowania [zob. Sokala 2010; Jachimowicz 2007].

2 Jedng kwestig pozostaje bowiem odpowiednie tempo synchronizacji polegajacej na wy-
kresleniu z papierowego spisu wyborcow tych osob, ktore oddaty juz glosy elektronicznie, dru-
gq za$ — wlasciwa ,,obserwacja” aktualizacji systemu do glosowania przez cztonkoéw komisji
wyborczych.
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internetowych oraz realizowania czynnego prawa wyborczego w miejscu gwa-
rantujacym mozliwie petng swobode. Technologiczny rozwdj wspotczesne-
go $wiata, obejmujacy takze sfere spoteczno-polityczng, z pewnoscig zmusi
decydentow do poglebionej dyskusji na temat r6znych alternatywnych form
glosowania wyborczego i referendalnego (w tym gltosowania w peni elektro-
nicznego). Bezsporny pozostaje fakt, ze implementacja tego typu rozwigzan
bedzie dla administracji panstwowej niezwykle istotnym i trudnym przedsie-
wzigciem infrastrukturalnym. Dlatego naukowa eksploracja opisywanych za-
gadnien powinna by¢ bardzo szeroka zarowno w perspektywie teoretycznej, jak
i praktycznej (np. korzystania z dos§wiadczen panstw pionierskich w zakresie
i-votingu). Pozadana pozostaje rOwniez merytoryczna wspOtpraca rzadzacych
z szeroko rozumianym $rodowiskiem naukowym (i-voting wymaga dogltebnej
analizy w aspekcie regulacji prawnych, uwarunkowan spotecznych oraz roz-
wigzan informatyczno-technologicznych).
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Streszczenie

Artykut stanowi analiz¢ uwarunkowan zwigzanych z wprowadzeniem elektronicznych form
glosowania przy wykorzystaniu sieci Internet (i-voting) w odniesieniu do mozliwych przestepstw
przeciwko wyborom. Zatozeniem pozostaje analiza prowadzona na dwoch polach: (1) mozliwych
naduzy¢ wzgledem zasad prawa wyborczego, ktorych ptaszczyzng mogtoby si¢ sta¢ wprowadze-
nie elektronicznych form glosowania oraz (2) upowszechnienia i-votingu jako nowej plaszczyzny
umozliwiajacej popetnienie przestepstw wyborczych. Autor wyraza nadzieje, ze efektem analizy
bedzie wskazanie podstawowych korelacji na linii: i-voting — zasady prawa wyborczego oraz
(W szczegolnosci) proba okreslenia podstawowych zagrozen zwiazanych z wprowadzeniem takiej
alternatywnej formy glosowania.

Stowa kluczowe: i-voting, przestepstwa przeciwko wyborom, prawo wyborcze


https://statystyka.policja.pl

|-Voting jako ptaszczyzna przestepstw przeciwko wyborom... 85

I-VOTING AS A PLANE FOR CRIMES AGAINST ELECTIONS
— THE PERSPECTIVE OF ELECTORAL LAW PRINCIPLES
(summary)

The article analyzes the conditions related to the introduction of electronic forms of voting
with the use of the Internet (e-voting) in relation to possible crimes against elections. The aim
is analyzes in two fields: (1) possible abuses in relation to the principles of electoral law, which
could be based on the introduction of electronic forms of voting and (2) popularization of
i-voting as a new ground for committing electoral crimes. The result of the analysis will be the
identification of the basic correlations of i- voting to the principles of electoral law and an attempt
to identify the basic threats related to the introduction of an alternative form of voting.

Keywords: i-voting, crimes against elections, electoral law
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