,,Studia Wyborcze”, tom 28, 2019

DOI: https://doi.org/10.26485/SW/2019/28/2

Aleksandra Lipien*

GLOSOWANIE ZA POSREDNICTWEM INTERNETU
W ESTONII

WPROWADZENIE

Wspotczesnie w kazdym demokratycznym panstwie obywatele maja zagwa-
rantowane czynne prawo wyborcze. Niemniej nie kazdy obywatel korzysta
z tego prawa, a co za tym idzie nie bierze udziatu w wyborach i referendach.
Brak udzialu obywateli w wyborach i referendach poteguje zjawisko absencji
wyborczej. W zalezno$ci od przyczyn wystepowania, absencj¢ wyborcza dzieli
si¢ na zawiniong (nazywang niekiedy dobrowolng lub celowa) i niezawiniong
(czyli przymusows). Absencja zawiniona oznacza, ze wyborca nie chce uczest-
niczy¢ w wyborach i dlatego nie bierze w nich udziatu. Przyczyng takiego stanu
rzeczy moze by¢ np. brak wiary, ze jego glos ,,co$ zmieni”, czy brak kandydata
lub ugrupowania politycznego, ktore odzwierciedlatyby jego poglady politycz-
ne. Absencja przymusowa powoduje, iz wyborca nie bierze udzialu w wyborach
z przyczyn niezaleznych od siebie. Najczesciej dotyka ona réznych kategorii
wyborcow, w tym: wyborcow niepelnosprawnych, ktorym z uwagi na rézne
ograniczenia trudno jest uda¢ si¢ do lokalu wyborczego, wyborcow przebywa-
jacych poza granicami kraju, wyborcow pracujacych w dniu wyborow, czy
0s0b, ktore, pomimo iz przyshuguje im prawo do udzialu w gtosowaniu zosta-
ly pominigte w spisie wyborcow. Wyborca chetnie wziglby udziat w wybo-
rach, ale pewne przeszkody mu to uniemozliwiajg [Michalak 2013: 15].

Majac na uwadze potrzebe ograniczenia (zbyt optymistyczne byloby bo-
wiem moéwienie o catkowitym wyeliminowaniu) zjawiska absencji przymu-
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sowej, ktore mogtoby przyczynic si¢ do wzrostu frekwencji wyborczej, wyko-
rzystujac najnowsze rozwigzania techniczne zaczeto rozwaza¢ mozliwo$é
wprowadzenia nowych procedur gtosowania.

Do niedawna wyborcy w wielu panstwach mogli glosowa¢ wylacznie w tra-
dycyjny sposob, polegajacy na udaniu si¢ w wyznaczonym terminie do lokalu
wyborczego. Tam pobierali od komisji wyborczej karte do glosowania, a na-
stepnie udawali si¢ do wyznaczonego miejsca, w ktorym w sposéb swobodny
1 tajny mogli wyrazi¢ swoje preferencje wyborcze, a na koniec wrzuci¢ wypel-
niong karte do glosowania do opieczetowanej urny wyborczej. Ze wzgledu na
sposOb wyrazania preferencji, wyborcy glosuja z wykorzystaniem jednej
z dwoch technik. Pierwsza z nich jest technika skreslen, polegajaca na tym, ze
wyborca skresla na karcie do glosowania nazwiska kandydatow, na ktorych nie
chce oddac swojego glosu (moze skresli¢ wszystkich i zostawi¢ tylko jednego).
Druga natomiast nazywana jest technika znaku ,,X”. Wyborca glosuje, korzysta-
jac z dwoch przecinajacych sig linii, ktore stawia przy nazwisku kandydata lub
nazwie komitetu wyborczego, na ktérych chce odda¢ swoj glos [Zukowski
1999: 82].

Nowe procedury glosowania okresla si¢ mianem ,.alternatywnych’. Jak
wskazat Jarostaw Zbieranek [2013: 15] ,,Punktem odniesienia dla «alternaty-
wy» jest tradycyjny, podstawowy tryb oddawania glosu w lokalu wyborczym.
Istota alternatywnych procedur glosowania polega wigc na tym, ze w usta-
wowo okreslonych przypadkach wyborcy (zwykle ich $cisle oznaczona czgs¢,
wyborcy nalezacy do okre$lonych grup) moga skorzysta¢ z innej, alternatyw-
nej dla niej metody oddawania glosu”. W Polsce nazewnictwo nowych form
glosowania jest rozne: sposoby oddawania glosu, metody gltosowania, alterna-
tywne techniki oddawania glosu czy procedury oddawania glosu. Obecnie
wyrdznia sig¢ cztery ,alternatywne”, czy jak wyzej zaproponowano ,,nietrady-
cyjne”, procedury glosowania: glosowanie przez pelnomocnika, gtosowanie
korespondencyjne, mobilng urng wyborczg oraz glosowanie elektroniczne
[Zbieranek 2013: 15, 17].

W artykule zostalo przedstawione glosowanie elektroniczne w wyborach
i referendach na przyktadzie Estonii. Wybor tego panstwa nie jest przypadko-
wy. Nalezy ono bowiem do grona lideréw w rozwijaniu elektronicznych spo-
sobow glosowania. Doswiadczenia estonskie mogg zatem stanowi¢ inspiracje
dla polskiego ustawodawcy w sytuacji, gdyby podjat on probe wprowadzenia
tego sposobu glosowania.

Wazne jest, aby przy omawianiu glosowania elektronicznego rozréznié
dwa pojecia: glosowanie elektroniczne oraz gtosowanie internetowe. Defini-

! Warto zwréci¢ uwage, ze z logicznego punktu widzenia trafniej byloby je nazywaé
,hietradycyjnymi”, gdyz jest ich wigcej niz jedna. Tym bardziej ze alternatywa sktada si¢ tylko
z dwoch zestawionych mozliwosci.
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cja glosowania elektronicznego jest znacznie szersza niz glosowania interne-
towego. Ta druga miesci si¢ w pierwszej. Za glosowanie elektroniczne uznaje
si¢: elektroniczng wizualizacje wynikow wyborow (systemy komputerowe
sprawuja funkcje pomocnika przy graficznej prezentacji wynikow wyborow,
ktére zostaty przeprowadzone w lokalu wyborczym), elektroniczne wspomaga-
nie gtosowania (glosy sa przyjmowane i zliczane przez systemy komputerowe,
bedace do tego podstawowym narzgdziem, a wyborcy oddaja glos korzystajac
z maszyn do glosowania znajdujacych sie w lokalu wyborczym), i-glosowanie
(glosy oddawane s3 zdalnie za posrednictwem dowolnego tacza internetowego,
a specjalny komputerowy system wyborczy przyjmuje i zlicza glosy). Za glo-
SOwanie internetowe natomiast uwaza si¢ zarowno i-glosowanie, o ktorym
wspomniano powyzej, jak i glosowanie internetowe, ktore odbywa sie¢ w lokalu
wyborczym przy wykorzystaniu Internetu [Rzucidto 2015: 135-136]. W artyku-
le zostanie przedstawione i-glosowanie jako glosowanie zdalne za posrednic-
twem internetowego 1gcza.

Nawigzujac do pojecia gltosowania elektronicznego nalezy podkresli¢, ze
nie kazda technika gltosowania elektronicznego moze by¢ uznana za alterna-
tywng. Do alternatywnych procedur glosowania mozna zaliczy¢ tylko te, kto-
re wykorzystuja Internet, badz urzadzenia mobilne i1 zdalne. Dodatkowo akt
glosowania musi odbywac¢ si¢ poza lokalem wyborczym (np. maszyny do
glosowania nie mozna traktowac jako alternatywnej procedury glosowania,
gdyz wymagaja one udania si¢ do lokalu wyborczego. Stanowia one jedynie
udogodnienie dla procedury przeprowadzania i organizowania wybordéw
w lokalu wyborczym, gdyz sa bardziej komfortowe dla wyborcow) [Zbiera-
nek 2013: 53-54].

W ostatnich latach prébe wprowadzenia glosowania elektronicznego do
swojego systemu prawnego podjeto wiele panstw. Jako pierwsze elektronicz-
ne wybory przeprowadzity Stany Zjednoczone w 2000 roku. Niektore z tych
panstw umozliwity swoim wyborcom glosowanie za posrednictwem tej meto-
dy w kilku wyborach?. W ich grupie znalazta si¢ Estonia, ktéra w ciggu ostat-
nich dwudziestu lat dokonata skoku technologicznego i uznawana jest za
sprawnie funkcjonujace ,,internetowe panstwo” [Tsahkna 2013: 59-60]°.

2 Do grupy panstw, ktére umozliwity swoim wyborcom glosowanie za posrednictwem tej
metody w kilku wyborach nalezy zaliczy¢: Kanadg, Francje, Estoni¢ i Szwajcarig;
https://www.ndi.org/e-voting-guide/internet-voting (dostep 5.03.2019).

% Termin ten dotyczy réwniez umozliwienia obywatelom regulowania i zatatwiania w spo-
sob elektroniczny wielu spraw zycia codziennego. Dla przyktadu Estonczycy moga internetowo
zatozy¢ firme, ztozy¢ coroczne sprawozdanie finansowe czy zaptaci¢ podatek (z tej mozliwosci
korzysta blisko 94% ludnosci). Takie dziatania usprawniaja administracj¢ panstwa oraz tworza
nowoczesne i przyjazne Srodowisko dla biznesu. Nie powinno wigc dziwi¢, ze skoro w tym
panstwie tak wiele spraw mozna zatatwi¢ elektronicznie, to Estonia zaczeta dazy¢ do elek-
tronicznych wyborow (referendum), zob. Tsahkna [2013: 59-60].
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Wprowadzenie glosowania ,,internetowego” w Estonii w wielu publika-
cjach wiagze si¢ z checig podwyzszenie frekwencji wyborczej w tym kraju.
Liczono bowiem, ze wdrozenie tej formy glosowania zachgci do udzialu
w wyborach mtodych ludzi®. Jak zauwaza Magdalena Musiat-Karg [2018: 53—
54] ,JJako najwazniejsze przyczyny wymieni¢ nalezy: udostepnienie dodat-
kowego 1 wygodnego kanatu oddawania gtosu, a przez to unowocze$nienie
glosowania, a takze umozliwienie bardziej wydajnego wykorzystania istniejg-
cej infrastruktury (cyfrowe platformy oraz elektroniczne elD-karty). W prze-
ciwienstwie do licznych stwierdzen pojawiajacych si¢ w opinii publiczne;j,
zwigkszenie frekwencji wyborczej nie byto celem wdrozenia i-votingu w Es-
tonii”.

PROCES WDRAZANIA GLOSOWANIA ELEKTRONICZNEGO

Rozwoj gltosowania elektronicznego w Estonii $cisle wiaze si¢ z rozwojem
kart ID w tym kraju, ktore odgrywaja przy glosowaniu elektronicznym zna-
czaca role. Pierwsze karty identyfikacyjne wydano w 2002 roku po wdrozeniu
ustawy o kartach identyfikacyjnych z 15 lutego 1999 roku (weszlta w zycie
1.01.2000 r.) oraz ustawy o podpisie elektronicznym z 8 marca 2000 roku
(weszta w zycie 15.12.2000 r.)*. Karty te s3 obowigzkowym estoniskim doku-
mentem tozsamos$ci. Wydawane sa przez rzad oraz zawieraja certyfikaty prze-
znaczone do zdalnej identyfikacji i ztozenia elektronicznego podpisu. Obo-
wigzkowo wydaje si¢ je dla obywateli, ktorzy ukonczyli pigtnasty rok zycia
oraz dla obcokrajowcow mieszkajacych na terenie kraju [Madise, Vinkel
2011] (rys. 1).

Propozycj¢ wprowadzenia gtosowania elektronicznego przedstawit w 2001
roku éwczesny minister sprawiedliwosci — Mart Rask, a stanowisko wprowa-
dzenia glosowania elektronicznego podtrzymat premier — Mart Laar. W tym
samym czasie srodowiska akademickie opublikowaty dwie analizy dotyczace
glosowania internetowego. Pierwsza przygotowana przez kryptologa Helgera
Lipmaa oraz Olega Miirka rekomendowala przygotowanie najpierw projek-
tow pilotazowych. Ze wzglgedu na powody techniczne i spoleczne odradzano
natomiast wprowadzenie gtosowania internetowego przed 2007 rokiem. Dru-
ga analiza dotyczylta budzetu potrzebnego na przeprowadzenie wyborow elek-
tronicznych i przygotowat ja na prosb¢ Ministerstwa Transportu i Komunika-
cji matematyk Daniel Tammet [Drechsler, Madise 2002: 236-237].

4 http://www.osce.org/odihr/elections/estonia/25925?download=true (dostep 5.10.2016).
5 http://www.osce.org/odihr/elections/estonia/25925?download=true (dostep 9.03.2019).
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Rysunek 1. Estonska karta identyfikacyjna
Zrodto: Solvak, Vassil [2016].

Estonski parlament Riigikogu uchwalit nowa ustawe wyborczg do parla-
mentu 12 czerwca 2002 roku (weszta w zycie w 22.06.2002 r.)®. Nowe przepi-
sy pozwolity organom wyborczym stworzy¢ projekt wdrazania glosowania
elektronicznego, znalez¢ sprzedawce systemu stuzacego glosowaniu interne-
towemu oraz przygotowac si¢ do wyboréw lokalnych w 2005 roku tak, aby
umozliwi¢ obywatelom glosowanie elektroniczne w tych wyborach [Solvak,
Vassil 2016: 43—-44]. Jednak w tym czasie niektore partie negatywnie podcho-
dzily do idei gtosowania internetowego. Wprowadzenie i-gtosowania popiera-
ly jedynie te, ktore przewidywaty uzyskanie dodatkowej liczby gloséw wsku-
tek ewentualnego wzrostu frekwencji wyborczej [Madise, Martens]. W gto-
sowaniu nad przepisami dotyczacymi wprowadzenia gtosowania elektronicz-
nego rzadu nie poparty dwie partiec — Estonska Partia Centrum oraz Estonski
Zwiazek Ludowy. Oponenci nowej procedury glosowania zwracali uwage na
negatywne doswiadczenia innych krajow zwigzane z glosowaniem elektro-
nicznym, problemy wynikajace z atakow hakerskich, a co wigcej niezgodnosé
glosowania internetowego z Konstytucja [Drechsler, Madise 2002: 240]. Mi-
mo iz udalo si¢ uchwali¢ nowe przepisy, prezydent odmowit ich promulgacji
1 skierowat wniosek do Sadu Najwyzszego w ramach tzw. prewencyjnej kon-
troli norm’. W wydanym orzeczeniu z dnia 1 wrzesnia 2005 roku Sad Naj-
wyzszy w Estonii odnidst si¢ do kwestii zgodno$ci glosowania internetowego
z zasada rownosci. Uchwalone przepisy pozwalaly bowiem wyborcom, odda-
jacym glos elektronicznie, zmienia¢ go wielokrotnie do momentu zakonczenia

6 Ustawa wyborcza do Riigikogu z dnia 12 czerwca 2002 r. (RT 1 2002, 57, 355).
7 https://www.osce.org/odihr/elections/estonia/25925?download=true (dostep 7.03.2019).
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glosowania elektronicznego (badz oddajac glos ponownie w wyborach przed-
terminowych i, tym samym, pozbawiajgc siebie mozliwo$ci ponownego gto-
sowania). Zarzut braku zgodnos$ci z konstytucja opierat si¢ wigc na zatozeniu,
ze wyborcy oddajacy glos elektronicznie znajdowali si¢ w korzystniejszej
sytuacji, niz wyborcy udajacy si¢ do lokalu wyborczego. Ci ostatni mogli go
oddac¢ tylko raz.

Sytuacja ta moze generowac liczne naduzycia. Jednym z nich jest tzw. ko-
rupcja wyborcza, ktora moze urzeczywistni¢ si¢ rowniez przy glosowaniu elek-
tronicznym. W tym kontekscie estonski Sad Najwyzszy stwierdzit, ze osoba,
ktoéra zaglosowala na danego kandydata w wyniku namowy czy wrecz nacisku
innych osob (np. szantazu), bedzie uprawniona do zmiany oddanego glosu.
W efekcie osoba, ktora wptynela na decyzje wyborcy nie bedzie miata pewno-
$ci, na kogo zaglosowal wyborca [Rzucidto 2013: 75-76]. Dodatkowo Sad
Najwyzszy uznal, ze skoro wszyscy wyborcy maja mozliwos¢ gltosowania in-
ternetowego i tylko od nich zalezy, z jakiej formy gtosowania skorzystaja, to nie
narusza to zasady réwnosci glosowania. Co wigcej, w swoim wyroku Sad Naj-
wyzszy uznal, ze bez wzgledu na to, ile razy wyborca zaglosuje, ostatecznie
liczy si¢ ostatni oddany przez niego glos. W zwiazku z tym kazdy wyborca
oddaje jeden glos. Prezydent promulgowat wigc przepisy, a pierwsze elektro-
niczne wybory odbyly si¢ w wyborach lokalnych w 2005 roku [Madise, Tarvi
2006]. Wczesniej natomiast odbyt si¢ ograniczony projekt pilotazowy na terenie
Tallinna [Solvak, Vassil 2016: 44].

Do tej pory glosowanie elektroniczne zastosowano w wyborach estonskich
dziesi¢¢ razy (w wyborach lokalnych — w latach: 2005, 2009, 2013, 2017;
w wyborach parlamentarnych — w latach: 2007, 2011, 2015, 2019; w wybo-
rach do Parlamentu Unii Europejskiej — w roku 2009 i 2014)%,

PROCEDURA GLOSOWANIA

Estonia jest panstwem, w ktorym prawo zezwala wszystkim uprawnionym
obywatelom glosowac¢ elektronicznie, na terenie calego kraju oraz we wszyst-
kich wyborach (wybory lokalne, parlamentarne, do Parlamentu Europejskie-
go) [Zbieranek 2013: 59-60; Solvak, Vassil 2016: 2]. Z uwagi na czgsto pod-
dawane debacie problemy zwigzane z e-votingiem, jak zapewnienie tajnosci
glosowania oraz bezpieczenstwa przesylu danych, Panstwowa Komisja Wy-
borcza (PKW) w Estonii zakreslita pewne zasady, zgodnie z ktorymi gloso-
wanie internetowe moze si¢ odbywac. Po pierwsze, gtosowanie elektroniczne

8 https:/Aww.valimised.ee/en/archive/statistics-about-internet-voting-estonia (dostep 7.03.2019),
https://www.valimised.ee/en (dostep 10.03.2019).
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musi by¢ jak najbardziej podobne do glosowania tradycyjnego w lokalu wy-
borczym. Nalezy do niego stosowaé ustawy wyborcze, przestrzegaé zasad
prawa wyborczego oraz panujacych zwyczajow. Kazdy wyborca moze oddac¢
jeden glos, a to, w jaki sposob zaglosowat nie moze by¢ znane innym wybor-
com. Liczenie gloséw elektronicznych powinno by¢ zas bezpieczne, wiarygod-
ne oraz sprawdzalne. Po drugie, kazdy wyborca powinien oddaé¢ swoj glos sa-
modzielnie oraz nie powinien przekazywac kodéw PIN ze swojej karty identy-
fikacyjnej innym osobom (Kkarta identyfikacyjna zawiera chip oraz sa z nig po-
wigzane dwa kody PIN — PIN 1, ktdry jest czteroliczbowym kodem umozliwia-
jacym identyfikacje osoby oraz PIN 2, ktory sktada si¢ z pigciu liczb i pozwala
na ztozenie podpisu elektronicznego) [Solvak, Vassil 2016: 6-9]°.

Waznym elementem glosowania elektronicznego w Estonii jest mozliwos$¢
zmiany elektronicznie oddanego glosu. Podczas trwania wyborow elektro-
nicznych wyborca moze oddawac¢ glos tak czesto jak sobie tego zyczy do
momentu zakonczenia wybordéw elektronicznych. W tym wypadku liczy si¢
zawsze glos oddany jako ostatni. Ponadto wyborca po oddanym glosie elek-
tronicznym moze udaé si¢ do lokalu wyborczego podczas trwania wyborow
przedterminowych (wybory przedterminowe w Estonii trwaja od szesciu do
czterech dni przed dniem wybordéw) i tam odda¢ swoj glos. Pozbawia si¢ on
wtedy mozliwosci ponownego glosowania elektronicznego, poniewaz w tym
przypadku zawsze liczy si¢ gltos oddany w lokalu wyborczym. Jak juz wska-
zano, rozwigzanie to ma na celu ochrone wyborcy przed naduzyciami wynika-
jacymi z urzeczywistnienia sie korupcji wyborczej [Maaten 2004 ].

Glosowanie elektroniczne w Estonii rozpoczyna si¢ na 10 dni przed dniem
wyborow, w czwartek o godzinie 9% rano, a konczy si¢ na cztery dni przed
dniem wyboréw, w érode o godzinie 20%°. Taki termin glosowania pozwala na
przygotowanie listy wyborcow do lokali wyborczych, uwzgledniajac osoby,
ktore juz oddaty swoj glos. Ma to zapobiegé podwdjnemu oddaniu przez nie
glosu [E-Voting 2005-2010: 9]. W celu wziecia udzialu w glosowaniu po-
trzebny jest dostep do Internetu, karta identyfikacyjna oraz specjalny czytnik
(wyborca moze go naby¢ w wigkszo$ci miejsc, np. w supermarkecie).

Wyborca glosuje przez Internet za pomoca dowolnego tacza [Solvak, Vassil
2016: 5]. Aby pomdc wyborcom, ktérzy nie posiadajg dostgpu do Internetu
w domu, stworzono specjalny projekt o nazwie ,,Village Road”. W ramach tego
przedsiewzigcia estonskim bibliotekom zapewniono staty dostep do Internetu
oraz wyposazono je w czytniki (w 2004 r. istniato blisko 550 takich miejsc). Co
wigcej, poczawszy od 2001 roku okoto 10% dorostych Estonczykow otrzymato
nieodptatnie komputer z internetowym kursem [Maaten 2004]. Pomimo iz naj-
bardziej popularng wsréd wyborcoéw jest karta identyfikacyjna stuzaca do gto-

9 https://www.ndi.org/e-voting-guide/internet-voting (dostep 12.03.2019).
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sowania za pomoca komputera, to od 2011 roku estonski wyborca moze sko-
rzysta¢ rowniez z mobilnej karty identyfikacyjnej, do ktorej potrzebna jest kon-
kretna karta SIM do telefonu komorkowego, posiadajaca dwa kody PIN i certy-
fikaty zabezpieczen (taka karta moze poshugiwac si¢ jedynie korzystajac z tele-
fonu komodrkowego) [Solvak, Vassil 2016: 5].

Wyborca, ktéry chce wzia¢ udziat w wyborach, glosujac elektronicznie
musi wejs¢ na strong internetowa PKW oraz pobraé aplikacje stuzaca do glo-
sowania internetowego. Nastepnie wyborca jest zobowigzany do wlozenia
karty identyfikacyjnej do czytnika polaczonego z komputerem posiadajagcym
dostep do Internetu. Za posrednictwem aplikacji identyfikuje swoja osobg,
wpisujac PIN pierwszy (PIN 1), sktadajacy si¢ z czterech cyfr. Po wpisaniu
numeru PIN oprogramowanie sprawdza, czy dana osoba jest uprawniona do
wzigcia udziatlu w glosowaniu wedtug kryterium wieku i obywatelstwa. Po
pozytywnej weryfikacji, wyborca ma dostep do pelnej listy kandydatow, wia-
sciwej dla swojego okregu wyborczego i moze on dokona¢ swobodnego wy-
boru kandydata, a swoj wybdr potwierdzi¢ wpisujac kolejng kombinacje cyfr
(PIN 2) — tym razem pieciocyfrowa. Gdy wyborca zatwierdzi swoj wybor,
glos wysylany jest do serwera, w ktorym nastapi przeliczenie gloséw. Rozpo-
czyna si¢ 0NO na godzing przed zamknigciem lokali wyborczych w obecnosci
co najmniej potowy cztonkow Panstwowej Komisji Wyborczej i przewodni-
czacego tej komisji [Tsahkna 2013: 61-62; Solvak, Vassil 2016: 6].

Opisany system glosowania jest rowniez nazywany kopertowym badz po-
dwdjnej koperty [Rzucidlo 2015]. Glosowanie internetowe moze w pewnym
sensie przypomina¢ glosowanie pocztowe. Glosujgc listownie wyborca otrzy-
muje od organéw wyborczych pakiet wyborczy, w sktad ktérego wchodza dwie
koperty. W wewnetrznej (mniejszej) kopercie znajduje si¢ karta do gtosowania
bez danych wyborcy, natomiast na kopercie zewngtrznej (wigkszej) znajdujg si¢
dane wyborcy, dzigki ktorym mozna go zidentyfikowac. Gdy koperta dotrze do
odpowiedniego organu, weryfikuje si¢ na postawie danych zawartych na wigk-
szej kopercie, czy okreslony wyborca jest uprawniony do glosowania. W przy-
padku, gdy wyborca jest uprawniony do glosowania, mniejsza koperte w ktorej
znajduje si¢ karta do glosowania, wrzuca si¢ do urny wyborczej. Przy i-gto-
sowaniu gtos oddany przez wyborce (PIN 1) jest szyfrowany przez aplikacje.
Przyrownac¢ go mozna do glosu oddanego na karcie wyborczej, ktora znajduje
si¢ w mniejszej kopercie, gdy glosujemy listownie. Elektroniczny podpis (PIN
2), ktoéry potwierdza oddany przez wyborce gtos mozna natomiast przyréwnaé
do wigkszej koperty, na ktérej znajdujg si¢ dane wyborcy. Po sprawdzeniu, czy
wyborca byt uprawniony do glosowania nastgpuje oddzielenie dwoch glosow
od siebie poprzez system, a w konsekwencji dochodzi do zliczenia anonimo-
wych glosow. Trafnie przedstawiono to na rys. 2 [Solvak, Vassil 2016: 7;
Zbieranek 2013: 17-18].



Gtosowanie za posrednictwem Internetu w Estonii 31

WYBORCY
ELEKTRONICZNI

PODPIS ELEKTRONICZNY

1
1
1
I GLOSY ! WYNIKI
1
'

KLuCZ

v
PUBLICZNY KLUCZ

PRYWATNY

Rysunek 2. Kopertowy system glosowania
Zrodto: Solvak, Vassil [2016].

WNIOSKI

Glosowanie elektroniczne posiada wiele zalet, ale rowniez istotne wady.
I-glosowanie jest przede wszystkim duzo bardziej wygodne oraz przystepne dla
wyborcéw. Moga oni bowiem glosowa¢ z kazdego miegjsca, w ktérym znajduje
si¢ dostep do Internetu. Ulatwia to udziat w wyborach r6znym grupom spotecz-
nym [De Vries, Bokslag 2016].

Z danych zaprezentowanych w tabeli 1 wynika, Ze i-glosowanie z kazdym
rokiem cieszy si¢ coraz wickszym zainteresowaniem. Warto zwréoci¢ uwage
na wybory, ktore odbyly si¢ w 2005 roku i w ktorych jedynie 1,9% (9317)
wyborcow skorzystato z tej metody glosowania, podczas gdy w 2019 roku
elektronicznie glos oddato o ponad 40% wigcej obywateli sposrod tych, kto-
rzy wzieli udziat w gtosowaniu'®. Dodatkowo liczono, ze wdrozenie i-gto-
sowania zachgci gtownie mlodych wyborcow do wzigcia udzialu w wyborach,
0 czym wspomniano juz wczesniej, natomiast z tej procedury glosowania
korzystaja rowniez osoby starsze. Statystycznie w wyborach odbywajacych
si¢ w latach 2005-2017, z glosowania elektronicznego skorzystalo wigcej
0s0b w przedziale wiekowym 55-64 niz 18-24",

10 https:/Avww.valimised.eefen/archive/statistics-about-internet-voting-estonia (dostep 7.03.2019),
https://rk2019.valimised.ee/en/voting-result/voting-result-main.html (dostep 7.03.2019).
11 hitps:/Aww.valimised.ee/en/archive/statistics-about-internet-voting-estonia (dostep 7.03.2019)
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Tabela 1. Statystyka wyborow w Estonii

Wyborcy i-wyborcy
Wybory Rok | uprawnieni do | uczestniczacy | i-wyborcy %)
glosowania w glosowaniu

Lokalne 2005 1059 292 502 504 9317 19
Parlamentarne 2007 897 243 555 463 30275 55
Do Parlamentu 2009 1 909 628 399 181 58 669 147
Europejskiego
Lokalne 2009 | 1094317 662 813 104 413 15,8
Parlamentarne 2011 913 346 580 264 140 846 24,3
Lokalne 2013 1086 935 630 050 133 808 21,2
Do Parlamentu 2014 1 902873 329 766 103 151 313
Europejskiego
Parlamentarne 2015 899 793 577 910 176 491 30,5
Lokalne 2017 1100 647 586 519 186 034 31,7
Parlamentarne 2019 887 420 565 045 247 232 43,75

Zrodto: https:/www.valimised.ee/en/archive/statistics-about-internet-voting-estonia, https://rk20
19.valimised.ee/en/voting-result/voting-result-main.html (dostep 7.03.2019).

I-glosowanie zapewnia wyborcy rowniez pewna oszczednos$¢ czasu. Przyj-
muje sie, ze glosowanie elektroniczne zajmuje wyborcy sze$¢ minut, natomiast
glosowanie w lokalu wyborczym trwa o 35 minut dtuzej [Tsahkna 2013: 64].

Pewne korzysci z glosowania elektronicznego czerpie rowniez panstwo.
Wyniki glosowania elektronicznego mozna pozna¢ w kilka godzin po zakon-
czonym glosowaniu (przy glosowaniu w lokalu wyborczym zajmuje to kilka
dni) [De Vries, Bokslag 2016]. Dodatkowo glosowanie elektroniczne jest bar-
dziej ekonomiczne, m.in. ze wzgledu na mniejszg liczbe 0sdb zatrudnionych do
zliczania glos6w i koniecznych kart do glosowania, ktore nalezy przechowywaé
przez wymagany prawem okres (najczesciej kilku lat) [Zukowski 2015: 20-21].
Samo wprowadzenie i-gtosowania wiagze si¢ jednak z pewnymi kosztami. Za-
réwno rozwdj, jak i wdrozenie i-glosowania na przestrzeni czterech lat koszto-
wato Estoni¢ 400 tys. euro [Musial-Karg 2018: 55]. Z danych zaprezentowa-
nych w raportach Organizacji Bezpieczenstwa i Wspotpracy w Europie (OB-
WE) z lat 20032015 wynika, ze Estonczycy dostrzegaja korzysci nowej proce-
dury glosowania oraz uwazaja, ze profity ptynace z wprowadzenia tej proce-
dury gltosowania przewazaja nad ryzykami zwigzanymi z i-gtosowaniem. Do-
datkowo wyborcy informowani sg przez estonska PKW o wyborach za po-
srednictwem $rodkéw masowego przekazu'?. Inng zaleta moze byé mozliwo$é
umieszczenia w aplikacji do glosowania pewnych informacji o kandydatach
(ugrupowaniach politycznych), co poglebia wiedz¢ wyborcy. Ponadto, zazwy-

12 http://www.osce.org/odihr/elections/estonia (dostep 8.03.2019).
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czaj w programach do glosowania nie istnieje mozliwo$¢ oddania glosu nie-
waznego. W rezultacie statystyka glosowania przedstawia si¢ inaczej (mozna
jednak taki program zmodyfikowac¢ i umozliwi¢ wyborcom oddawanie glo-
sow niewaznych)®3.

Pomimo iz glosowanie elektroniczne ma wiele zalet, a Estonia przoduje
jako kraj, w ktorym na szeroka skale korzysta si¢ z tej procedury gltosowania, to
jednak warto zwrdci¢ uwage na pewne zastrzezenia, jakie kieruje si¢ wobec
glosowania internetowego w Estonii. Uwagi na temat bezpieczenstwa systemu
stuzacego do glosowania elektronicznego w Estonii wysuwa grupa niezaleznych
badaczy, ktorzy zajmujg si¢ testowaniem tych systemow. Sprawdzajac system
przy wyborach lokalnych w pazdzierniku 2013 roku, uznali oni, ze z powodu
btedéw i uchybien, ktore zawiera program, tatwo jest go zmanipulowaé przez
przestepcow badz zagranicznych hakerow, czym naraza si¢ bezpieczenstwo
calego systemu. Ponadto sg oni zdania, ze tworcy systemu estonskiego maja zbyt
mata wiedze na temat bezpieczenstwa, poniewaz kod programu jest publicznie
dostepny, a co za tym idzie grupy hakerskie wiedza, w jaki sposob jest zbudo-
wany, co ulatwia im ingerencj¢ w program, a tym samym umozliwia wykorzy-
stanie go do wlasnych celow, np. pobieranie danych wyborcow badz manipulo-
wanie wynikami wyborow. Panstwowa Komisja Wyborcza, odpowiadajac na te
zarzuty, thumaczy swoje swobodne podej$cie do upublicznienia struktury pro-
gramu wieloma $rodkami przeciwdziatania atakom hakerskim oraz brakiem
ingerencji w wynik dotychczasowych wyboréw. Eksperci pouczaja jednak
PKW w Estonii, iz ich bardzo slabe zabezpieczenia mogty by¢ podstawg uda-
nego ataku hakerskiego, ktory nie zostawit po sobie zadnych $ladow™.

Na pewne problemy zwiazane z gtosowaniem elektronicznym uwage zwra-
ca rowniez OBWE. Po pierwsze, obserwatorzy dostrzegajg niebezpieczenstwo
zwigzane z ewentualnym udostepnianiem kart identyfikacyjnych innym wybor-
com. Istnieje obawa, ze wyborca nie odda glosu samodzielnie. Panstwowa Ko-
misja Wyborcza w Estonii thumaczy jednak, ze ze wzgledu na wielofunkcyjnosé
kart identyfikacyjnych, ktore nie shuza tylko wyborom elektronicznym, ale
umozliwiajg rowniez sktadanie elektronicznego podpisu w imieniu wyborcy,
nie bylyby one tak che¢tnie udostepniane innym osobom. Po drugie, mimo ze
wyborcow chroni si¢ przed glosowaniem pod przymusem innych oséb, zapew-
niajagc im mozliwo$¢ kilkukrotnego glosowania do momentu zakonczenia si¢
wyboréw elektronicznych, to jednak system zapisuje date i godzing oddania
ostatniego glosu przez pojedynczego wyborce™. Co wigcej, glosowanie inter-

13 http://www.elections.ca/content.aspx?section=res&dir=rec/tech/ivote/comp&document=
benefit&lang=e (dostep 8.03.2019).

14 http://techpresident.com/news/wegov/25066/estonia-online-voting-system-not-secure
(dostep 8.03.2019).

15 http://www.osce.org/odihr/elections/estonia (dostep 8.03.2019).
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netowe nie wplywa w istotny sposéb na wzrost frekwencji wyborczej, cho¢
z wprowadzeniem glosowania elektronicznego wiele panstw wiazato nadzieje
na wzrost partycypacji w wyborach [Zbieranek 2013: 225]. W ostatnich wy-
borach parlamentarnych, przed wprowadzeniem glosowania elektronicznego
w Estonii, frekwencja wyborcza wyniosta 58,24% (2003 r.). W kolejnych
wyborach parlamentarnych partycypacja wyborcza przedstawiata si¢ nastepu-
jaco: 61,91% (2007 r.), 63,53% (2011 r.), 64,23% (2015 r.), 63,7% (2019 r.)°.
Pomimo iz nie zauwaza si¢ duzego wplywu i-gtosowania, gdy mowa o wzro-
scie frekwencji wyborczej, to jednak nie mozna powiedzie¢, ze wprowadzenie
glosowania elektronicznego nie oddzialuje na frekwencj¢ wyborcza w Estonii
w ogole. Zauwaza sig, ze glosowanie internetowe moze zatrzymywac dalszy
spadek frekwencji wyborczej, poniewaz utatwia udziat w wyborach [Solvak,
Vassil 2017: 16-17]. Jak wynika z sondazu przeprowadzonego w Estonii
w 2011 roku az 16,9% ankietowanych sposrod wyborcow oddajacych glos
internetowo nie wzietoby udzialu w wyborach, gdyby nie istniala mozliwo$¢
oddania gtosu elektronicznie [Rzucidto 2015: 150-151]. Niektorzy eksperci
sa rowniez zdania, ze glosowanie internetowe trywializuje akt jakim jest glo-
sowanie [Zukowski 2015: 21].

Patrzac na doswiadczenia estonskie zwigzane z i-glosowaniem mozna
stwierdzi¢, ze wciaz nie jest to w pelni bezpieczna forma glosowania. Niemniej
na podstawie analizy doswiadczen tego kraju, mozna wysung¢ kilka uwag
przydatnych dla Polski, w ktorej by¢ moze z czasem zostanie wdrozone gloso-
wanie elektroniczne. Po pierwsze, zanim wprowadzono i-gtosowanie w Estonii,
umozliwiono obywatelom tego kraju regulowanie wielu spraw zycia codzien-
nego w sposob elektroniczny [Rzucidlo 2015: 156]. Jak zauwaza Jakub Rzuci-
dto [2015: 156]: ,,Reforma szeroko rozumianego systemu wyborczego, majaca
na celu wdrozenie wykorzystania narzgdzi internetowych, powinna nastgpi¢
jako implikacja poprawnie funkcjonujacej e-administracji”. Po drugie, stuszne
wydaje sie, w przeciwienstwie do regulacji estonskich, aby wprowadzajac
i-gtosowanie, aplikacje stuzgcg do oddawania glosu skonstruowacé tak, aby wy-
borcy umozliwi¢ oddanie glosu niewaznego.

Trzeba jednak rowniez wspomnieé, ze nie tylko alternatywne procedury
glosowania, w tym glosowanie elektroniczne wigzg si¢ z zagrozeniami. Pew-
ne niebezpieczenstwa moga pojawic si¢ przeciez réwniez przy glosowaniu
tradycyjnym, o ktorych wspominaja Ryszard Balicki i Artur Preisner. Nalezy
do nich chociazby ryzyko oddania glosu przez czlonka komisji wyborczej za
wyborce badZ uniewaznienia jego gtos [Balicki, Preisner 2007: 54-55]. Nie
nalezy zapomina¢, ze glosowanie elektroniczne jest rozwijajaca si¢ forma

16 https://www.idea.int/data-tools/question-countries-view/521/99/ctr (dostep 8.03.2019).



Gfosowanie za posrednictwem Internetu w Estonii 35

glosowania, ktora po udoskonaleniu bedzie mogla sta¢ si¢ idealng alternatyw-
ng procedurg glosowania wpisujacg si¢ w styl zycia typowy dla XXI wieku.
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Streszczenie

W artykule zostato przedstawione glosowanie elektroniczne w wyborach i referendach na
przyktadzie Estonii. Wybdr tego panstwa nie jest przypadkowy. Nalezy ono bowiem do grona
lideréw w rozwijaniu elektronicznych sposobow glosowania. Do§wiadczenia estonskie moga
zatem stanowi¢ inspiracj¢ dla polskiego ustawodawcy w sytuacji, gdyby podjal on probe
wprowadzenia tego sposobu glosowania. Autorka wskazuje powody wprowadzenia gtosowania
elektronicznego w Estonii i sposéb jego wdrozenia, biorac pod uwage stanowisko estonskiego
Sadu Najwyzszego w tej sprawie. W artykule szczegotowo opisano procedure gtosowania ta
metoda, a takze przedstawiono mocne i stabe strony jej dziatania w Estonii.

Stowa kluczowe: i-glosowanie, Estonia, wybory, tajne glosowanie.
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I-VOTING PROCESS: THE CASE OF ESTONIA
(summary)

The aim of the article is to present an i-voting process using the example of Estonia, which
is among the leaders in developing electronic voting methods. Estonia's experience might be an
inspiration for the Polish legislators, if they made an attempt to introduce this method of voting.
The author indicates the reasons for introducing electronic voting in Estonia and the way in
which it was implemented, taking into account the position of the Estonian Supreme Court in
this matter. The article describes in detail the procedure of voting using this method. It ends
with presenting the strengths and weaknesses of the functioning of this procedure functions in
Estonia and also with presenting short sessions.

Keywords: i-voting, Estonia, election, secret ballot.



